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实验 DES-3026实现端口镜像功能 
一、 产品简介 
   DES-3026交换机是高效的可管理两层交换机，这个交换机能够为工作组或一
个部门的网络连接提供理想的解决方案。该交换机可提供极为方便的管理解决方
案，为初始 SMB业务或运行中的业务提供桌面管理解决方案。这些交换机为在
一个大型区域内的某个小工作组之间的用户提供光纤连接，如校园、两个部门之
间或学校里的各个教室之间。 
二、实验目的： 
1．    了解端口镜像的原理 
2．    了解交换机端口镜像的设置 
三、实验设备 
1．   DES-3026     1台 
2．   PC           3台（其中一台安装有网络分析软件） 
3．   直通双绞线    3条 
4．   配置线缆      1条 
四、实验环境 
    
 

 
                                                                          
                                       
五、 实验要求： 
a) 在交换机上面配置端口镜像。 
b) 可以从监控 PC 上面监测到 PC1 与 PC 2 的通信信息。 
 
六、  设置步骤  

DES-3026 
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①  把交换机的控制口和 PC 的串口相连，通过超级终端进入交换机的配置界

面，如下图： 

 

通过 PC的“开始→程序→附件→通讯→超级终端”，进入超级终端界面。 

 

 
 
② 设置超级终端的端口属性，进入交换机配置界面 。 
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将每秒位数设置为：9600 ， 数据位：8  ，奇偶校验：无，停止位：1， 
数据流控制：硬件。注意：不同的交换机端口属性不尽相同，请参阅说明书。 
 
 
 
点击确定，进入交换机配置界面，提示输入用户名和密码，如果没有用户名

和密码，则按两下回车，进入可配置模式。 

 

   在此模式下，可以对交换机进行各种配置，由于是命令行模式，需要掌握一
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些常用命令，输入“？”，敲回车键，能看到交换机所有的命令： 
 
 

 
③在进行端口镜像配置前，先来观察一下能否可以从监控 PC 上面捕获到 PC1 和
PC 2 之间的通信信息。首先把监控 PC 连接到交换机的第 24 端口，PC 1 连接到
第 1端口，PC 2 连接到第 5端口。从 PC1 上面使用 ping 命令来与 PC2 进行通
信。 
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然后打开监控 PC 上面的网络分析软件，看是否可以察看到 PC1和 PC2 之间的通
信信息。 

 
 
从截图可以看到，监控 PC 的网络分析软件正在运行中，但是“数据包”这一栏
的显示区域是空白的。也就说没有捕获到 PC1 与 PC2 之间的通信信息。下面在交
换机上面配制端口镜像功能。 
 

③启用交换机的端口镜像功能。默认情况下交换机的端口镜像功能是关闭的。
可以使用“enable mirror”命令来启用。“show mirror”命令用来查看端口镜
像的状态。从下面可以看交换机到端口镜像状态的转变。 
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④配制交换机的镜像端口和源端口。 

 
 
将交换机的第 24 口作为镜像端口，把监控 PC 连接到镜像端口，添加 1-5 端口为
源端口，也就是需要监控的端口。“both”这里是指对 1-5 端口的接收和发送数
据都要进行监控。“rx”指的是接收数据，“tx”指的是发送数据，这里我们选择
“both”。我们可以使用“show mirror”命令来察看一下我们配制。 
“Target Port    : 24”指我们的监控端口。而数据来源端口也就是被镜像的
端口是 1-5 端口。 
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然后从 PC1 来 PING PC 2 ，来察看一下我们监控 PC 是否可以监控得到 PC1 和
PC2 的通信信息。 

 
这个时候可以看到，在启用了交换机的端口镜像功能之后，是可以从监控 PC 上
面察看到 PC1 和 PC2 之间的通信信息的。 
 

七、 实验总结 
    端口镜像技术是为了满足这样一个需求而设计的：满足网络管理员在不
中断某个端口计算机连接的情况下，从连接在其他端口上的计算机监视网络
流量的一种做法。 
    具体实现正如它的名字一样，在交换机内将被监控端口流入流出的数据
完全复制到监控端口，就象镜子照的一样,故称为端口镜像。交换机的端口镜
像功能给网络管理员监控整个网络的流量、对优化网络和查找网络故障带来
了极大的方便。 
 


